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ادخ مان هب

یقوقحتامادقاتسیل کچ
 هبیربیاس هلمح زاسپ

راکو بسک
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ای عوقو زاسپیروفهدافتسایاربتسیل کچنیا��
 .تسا هدشیحارطیربیاس هلمحفشک

دوشماجناتعاس۴ات۱فرظدیاب:ینارحب—یروف  ��

دینزبکیتماجنازاسپ:سکاب کچ  ☐
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 .دنا هدش بترمتیولوابیترت هباه ماگ
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یروفیزاس نمیاوراهم:لواتعاس۱زاف

 دنشاب هتشادریخأتدیابنهکینارحبتامادقا
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هکبشزاهدولآیاه متسیسندرکهلوزیا
 دینکنشوماخارمتسیس—دینکلاعفریغارWi-Fi/دینکادجارهکبشلباک
یتیریدمروبعیاهزمریروفر>غت
 دینکتسیرارVPNو،یکنابلنپ،ینامزاسلیمیا،Adminیاه باسح
رطخضرعمردیکنابیاه باسحندرکدودسم
 دیهدکوکشمیاه شنکارتدامجناتساوخردودیریگبسامتکناباب
یتینماتامدخهدنهد هئاراایITتینمامیتهبعلاطا
 دیریگبسامتیربیاستینماتکرشکیاب،دیرادنیلخادمیترگا
Incident(ینامزشرازگتبثعورش Log(
 ☐ دینکتشاددایارهدننک مادقاصخشمانودادیورفیصوت،تعاس،خیرات

رازفا جابایمجاهمیاه مایپزاتاش نیرکساهیهت
☐ دینکپیاتارمایپنتم—دیریگبسکعارهحفص،یرگیدمادقارهزالبق
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1

ینفشرازگ وگلاھیھت زا لبق ارهدولآمتسیسزگرھ⚠⚠

 .دینکنتراتسا یرایشوماخ

 اریتایحلاتیجید دھاوشدناوت یمندرکشوماخ

⚠⚠ .درببنیب زا
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لاتیجیدیزاسدنتسم:تعاس۲۴ات۲۴زاف
ینفکرادم زاتظافح ویروآ عمج
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رورسیاه گلاهریخذوجارختسا
☐ دینکهریخذهناگادجهناسرردارIDS/IPSولاوریاف،رورس بو،لماع متسیسیاه گلا
کوکشمیاه لیمیالماکیاهردهجارختسا
Full:گنیشیفیاه هدنورپرد Headersطقفهن(دینکهریخذارFrom/To( ☐
کوکشمIPیاه سردآتبث
☐ دTامنهدافتساwhoisرازبازا—دینکتشاددایارمجاهمابیطابتراIPمامت
هدولآلیافایرازفادبهنومنهنیطنرق
☐ دوشنیپکیمتسیسچیههب—دینکهدرشفرادزمرهشوپردارکوکشملیاف
)SHA-256(کرادمزایراگنزمرشههیهت
 ☐ دینکهدافتساکرادمیگچراپکیتبثیاربsha256sumایCertUtilرازبازا
مجاهمزرازمرلوپ فیکسردآهریخذ
☐ تسایرورضیدعبیریگیپیارب—دینکتبثارwalletلماکسردآ:یرازفا جابهدنورپرد
ITسانشراکزاهیلواینفشرازگهیهت
☐ هدید بیسآیاه متسیسو،یلامتحادوروطاقن،دادیورینففیصوتاببوتکمشرازگ
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 :یقوقحهتکن⚖

Chain(کرادم زاتظافحهریجنز of Custody( ناریایاه هاگداد رد
 .درادیا هدنیازفتیمها

 مان ،نامز تبثابدیابلاتیجیدکرادم مامت

 .دنوش دنتسمیراگنزمرشه و ،هدننک عمج
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یمسریقوقحتامادقا:تعاس۷۲ات۳۲۴زاف
 ینوناقیناسر علاطا وییاضقدنیارفزاغآ

8

اتفسیلپردتیاکشتبث
☐ تسایمازلایریگیپهرامشتفایرد—اتفسیلپرتفدایCyberpolice.irهبهعجارم
صصختملیکوکمکابیمسرهیئاوکشمیظنت
☐ دشابکرادمتسرهفو،لدتسمینوناقداوم،مرجقیقدفیصوتلماشدیابهیئاوکش
)موزلتروصرد(ییاضقتقومروتسدتساوخرد
☐ ارسدادقیرطزا—یسرتسدندرکدودسمایهدشاشفاتاعلاطاراشتنافقوتیارب
)ISP(تنرتنیاتامدخهدنهد هئاراهبعلاطا
☐ دشابییاضقمادقالمکمدناوت یم—برخمIPایمجاهمIPندرکدودسمیارب
کیتامروفناهتشریرتسگدادیمسرسانشراکهبهدنورپعاجرا
 ☐ یسردادهلحرمردمرجناکرازارحاوتراسختابثایاربیسانشراکهیرظنذخا
تیریدمیلخادهسلجتروصمیظنت
☐ تسایرورضیتآتیلوئسمدراومیارب—تکرشقباوسرددادیوریمسریزاسدنتسم
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ناعفن یذهبیناسر علاطا۴زاف
 کینورتکلا تراجت نوناق قبط—یناسر علاطاینوناق تادهعت
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هدشاشفاناشیاه هدادهکینایرتشمهبعلاطا
☐ دوشفعاضمتیلوئسمبجومدناوت یمریخأت؛نکممتقوعرسارد—کینورتکلاتراجتنوناق۵۸هدام
رطخضرعمردیراجتیاکرشهبعلاطا
☐ دنوشعلطمدیاب،هدوبامشمتسیسردتسانکممناشتاعلاطاهکB2Bیاکرش
طبر یذیلامتاسسؤموکنابهبعلاطا
☐ کوکشمیاه شنکارتیریگیپیاربیرورض—کنابهبهلمحشرازگهئارا
ناراد ماهسوهریدمتئیههبشرازگهئارا
☐ دشابینوناقفیلکتدناوت یمیتینمامهمدادیورءاشفا:یماهسیاه تکرشرد
)یربیاسهمیبنتشادتروصرد(رگ همیبهبعلاطا
 ☐ دنکطقاسارتراسخهبلاطمقحدناوت یمرگ همیبهبیناسر علاطاردریخأت
)یا هناسرءاشفاهبزاینتروصرد(یمومعهینایبیزاس هدامآ
☐ دینکزیهرپدنهدر�غتارتابثارابهکیتافارتعازا—یمومعراهظارهزالبقلیکوابتروشم
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:رادشه��
هبحاصماییمومعهینایبصصختملیکوتروشمنودبزگره

.دیشابهتشادنیربیاسهلمحهرابردیا هناسر

یسرداد رددنناوت یمهناطاتحمریغتاراهظا

.دنوشهدافتسا امشهیلع
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یریگشیپویبایزاب۵زاف
 رارکت زایریگولجیاربینف ویقوقحیشخب ماکحتسا
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ملاسنابیتشپهخسنزااه متسیسیبایزاب
☐ دشابهدشیسرربویزاس کاپًلاماکدیابمتسیس،هکبشهبددجملاصتازالبق
Security(لماکیتینمایزیمم Audit(
☐ تسایمازلاجیاتنیزاس دنتسم—لقتسمصصختمطسوتاه یریذپ بیسآهیلکیبایزرا
یتینمایاه تسایسیناسرزور هبویرگنزاب
☐ دینکرورماریتینمایاه لکتورپواه یسرتسد،روبعیاهزمر،یلخادیاه لمعلاروتسد
یربیاستینماهرابردنانکراکددجمشزومآ
☐ یعامتجایسدنهموگنیشیفییاسانشربهژیودیکأت
تامدخناگدنهد هئاراوITیاهدادرارقیرگنزاب
 ☐ یربیاستیلوئسمیاهدنبندرکهفاضا—یتینماتادهعتواهSLAیسررب
ثلاثصاخشازاتراسخهبلاطمناکمایبایزرا
☐ دشابثلاثصخشسیورسایرازفا مرنهبطوبرمیتینمافعضهکیتروصرد
)IRP(ثداوحهبشنکاوهمانربیناسرزور هباینیودت
☐ دنکصخشمارمادقالحارمواه تیلوئسم،اه شقنهکبوتکمهمانرب
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تیاکشیاربیرورضکرادمتسرهف��

12

مهمتاکن /حیضوتکردم عون

دنوشیراذگ شهدیاب—IPسردآ وخیراتابرورسیاه گلا

نتم طقف هن—گنیشیفیاه هدنورپهژیولیمیا لماک یاهرده

سانشراک صصخترکذاب ،هدشاضما ،بوتکمIT سانشراک ینف شرازگ

اتفسیلپ هبلیوحت—رادزمر هدرشفلیاف ردهدش هنیطنرق رازفادب هنومن

یرادباسحشرازگ ،یکنابهگرب ،روتکافیلام تراسخ کرادم

یکاشیقوقحتیصخش تابثا)یمسر همانزور( تکرش کرادم

یبایدر یارب— رازفا جاب یاه هدنورپ هژیوزرازمر لوپ فیک سردآ

قیقدتعاس و خیرات تبث ابدنتسمیاه تاش نیرکسا

DarkایTelegramیاه لاناک ،کمایپ ،لیمیامجاهماب تاطابترا Web
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v⚖زاجمریغیسرتسد—۱۳۸۸ر.ج.ق۱ هدام

v⚖اه متسیس رد للاتخا—۹ و۸ هدام

v⚖اه هدادبیرخت—۱۰ هدام

v⚖یا هنایاریرادربهلاک—۱۳ هدام

v⚖یصخش هداد زاتظافح—ا.ت.ق۵۸ هدام

v⚖یذاخا ودیدهت—ا.م.ق۶۶۹ هدام

v⚖یندمتیلوئسم— .م.ق۳۳۵ و۲۲۱ داوم 

دانتسایاربیدیلکینوناقداوم��
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 نازیزع امش هجوت نسح زا
میرکشتم
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